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Resumen
En la actualidad, es importante que en las uni-
versidades o instituciones de ensen˜anza se realicen
experimentos pra´cticos para el aprendizaje de los
conceptos asociados a la utilizacio´n de redes de
computadoras. Sin embargo, disponer de labora-
torios espec´ıficos para tales tareas es costoso.
En este sentido, resulta claro que para crear di-
ferentes ambientes y desarrollar pra´cticas asocia-
das a los diversos conceptos que se presentan du-
rante las clases, es necesario contar con un am-
plio espectro de equipos de diversos valores (swit-
ches, routers, workstations, etc.). Por otra parte,
la preparacio´n de las pra´cticas conlleva tiempos
importantes de implementacio´n de los ambientes.
Adema´s, los costos asociados al equipamiento ci-
tado son altos, y casi nunca se cuenta con todo lo
necesario para trabajar sobre todos los escenarios
que se desean plantear.
En la ca´tedra de Redes de Computadoras del
Departamento de Ciencias e Ingenier´ıa de la
Computacio´n de la Universidad Nacional del
Sur, se pretende evaluar y medir los resultados
acade´micos al utilizar el ambiente de trabajo deno-
minado Netkit, basado en el empleo de UML (User
Mode Linux ), para trabajar con los alumnos en los
laboratorios con que cuenta la institucio´n.
Palabras clave: UML, Redes de computadoras,
emulacio´n, educacio´n, simulacio´n.
Contexto
El presente trabajo se realiza en el a´mbito del
Laboratorio de Investigacio´n y Desarrollo en Sis-
temas Distribuidos que funciona en el Departa-
mento de Ciencias e Ingenier´ıa de la Computacio´n
de la Universidad Nacional del Sur. Se inscribe en
el marco del Proyecto de Investigacio´n “Compu-
tacio´n distribuida de alto rendimiento y disponi-
bilidad”, dirigido por el Mg. Jorge Ardenghi y fi-
nanciado por la Secretar´ıa General de Ciencia y
Tecnolog´ıa de la UNS (24/N024).
Introduccio´n
La experimentacio´n pra´ctica de los conceptos
asociados con el empleo de redes de computadoras
constituye un aspecto central de la educacio´n uni-
versitaria en carreras informa´ticas, como as´ı tam-
bie´n en otras instituciones de ensen˜anza. Sin em-
bargo, el costo implicado en el montaje de un labo-
ratorio espec´ıfico con estos fines pedago´gicos suele
exceder los presupuestos pra´cticos de dichas insti-
tuciones. La necesidad de contar con un amplio es-
pectro de equipos (switches, routers, workstations,
etc.), cada uno con un costo diferente y elevado,
dificulta y limita la posibilidad de crear diferentes
ambientes y escenarios y de desarrollar las pra´cti-
cas asociadas a los diversos conceptos que se pre-
sentan durante las clases. Asimismo, la prepara-
cio´n de las pra´cticas conlleva tiempos importan-
tes de implementacio´n de los ambientes y la suma
de todos estos factores determina que casi nunca
se cuente con todo lo necesario para trabajar so-
bre todos los escenarios que se desean y necesitan
plantear y resolver con el fin de que los estudiantes
adquieran las competencias necesarias
Teniendo estas consideraciones en cuenta, en la
ca´tedra de Redes de Computadoras del Departa-
mento de Ciencias e Ingenier´ıa de la Computacio´n
de la Universidad Nacional del Sur se intenta dar
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Figura 1: Topolog´ıa de un laboratorio de pra´ctica.
una solucio´n a la dificultad pedago´gica que en-
tran˜a la simulacio´n de diversos escenarios. Para
ello, en este trabajo se dara´ cuenta de un inten-
to de evaluar y medir los resultados acade´micos al
utilizar el ambiente de trabajo denominado Netkit,
basado en el empleo de UML (User Mode Linux ),
para trabajar con los alumnos en los laboratorios
con que cuenta la institucio´n.
Netkit y UML: una breve descripcio´n
The poor man’s system to experiment
computer networking.
Cuando el costo de los equipos necesarios para
implementar un laboratorio que permita las ejer-
citaciones ya mencionadas es elevado, Netkit se
presenta como una herramienta alternativa para
instituciones que cuentan con poco equipamiento
y bajos presupuestos. Para citar un ejemplo, hoy
en d´ıa el costo asociado a una computadora de
escritorio (workstation) esta´ndar es $2200 prome-
dio.1 Si observamos el gra´fico 1, tenemos 9 equipos,
lo que da un costo total de $19800 para un labo-
ratorio donde los routers tambie´n se configuraban
sobre equipos con sistema operativo GNU/Linux.
Pero adema´s de las ventajas econo´micas que
ofrece, esta aplicacio´n nos permite establecer un
ambiente de simulacio´n adecuado para tratar un
tema de estudio espec´ıfico ra´pidamente.
Con Netkit podemos simplificar el proceso de
crear e interconectar dispositivos de redes virtua-
les (computadoras, switches, routers, etc.) [5] y
1A la fecha de presentacio´n de este trabajo.
as´ı construir una red en una misma computado-
ra. Esto se logra escribiendo simples archivos de
texto con la configuracio´n deseada de dicha red
a nivel de interconexio´n para representar la topo-
log´ıa deseada (gra´fico 1). La topolog´ıa sera´ emu-
lada a partir de los para´metros establecidos en di-
chos archivos, los cuales para ciertos servicios que
correra´n en las ma´quinas virtuales son ide´nticos a
los utilizados en redes reales.
Los desarrolladores de Netkit [8] utilizan pro-
gramas co´digo abierto (bajo licencia GPL), entre
ellos podemos citar UML, el cual es una variante
del kernel Linux.
En este sentido, los disen˜adores de User-Mode
Linux sen˜alan en su pa´gina oficial [7] que se tra-
ta de una alternativa segura para correr tan-
to distintas distribuciones del sistema operativo
GNU/Linux como tambie´n diferentes aplicacio-
nes en cada uno de ellos. Es un software que
permite, entonces, ejecutar un sistema operativo
GNU/Linux dentro de otro. En definitiva, este
programa proporciona una ma´quina virtual que
puede hacer uso de ma´s recursos de hardware y
software virtuales que aquellos con los que cuenta
la computadora f´ısica en la que se esta´ trabajan-
do. La ma´quina virtual esta´ contenida por com-
pleto dentro de un u´nico archivo de la ma´quina
f´ısica. Por otra parte, a la ma´quina virtual puede
asigna´rsele u´nicamente el acceso al hardware que
se desea tener y, estableciendo apropiadamente un
acceso limitado, las actividades que se hagan en la
ma´quina virtual no pueden afectar en nada al sis-
tema operativo que la contiene.
Adema´s, este software permite que estos siste-
mas GNU/Linux virtuales —a los que se denomina
como hue´spedes (guests)— corran como una apli-
cacio´n dentro de un sistema de Linux que lo contie-
ne (host). Dado que cada guest es una aplicacio´n
normal corriendo como un proceso en un espacio
del usuario, esta aproximacio´n le proporciona una
posibilidad para ejecutar varias ma´quinas virtua-
les con kernel Linux en un u´nico hardware. Esta
posibilidad, segu´n los disen˜adores, ofrece una gran
seguridad frente a ataques y estabilidad porque no
se afecta la configuracio´n del ambiente host.
Por u´ltimo, el software seleccionado resulta sim-
ple para utilizar por parte del docente ya que, co-
mo muestra la figura 2, se cuenta con un editor
visual que permite crear las redes virtuales que
se empleara´n en los laboratorios. Se pueden defi-
nir diferentes dominios de colisio´n y unir a estos
WICC 2012 1067
2012 XIV Workshop de Investigadores en Ciencias de la Computación
Figura 2: Editor visual para el empleo de Netkit.
equipos basados en GNU/Linux (distribucio´n De-
bian), los cuales adoptan segu´n se establezca en su
configuracio´n los roles de:
router ;
switch;
workstation;
bridge.
Objetivos
Se instalara´ y configurara´ el ambiente de trabajo
Netkit en los equipos disponibles en los laborato-
rios de informa´tica del Departamento de Ciencias
e Ingenier´ıa de la Computacio´n. Con ello se preten-
de, durante el transcurso del presente an˜o, llevar
a cabo todas las pra´cticas definidas en la materia
utilizando el mismo, para permitir a los alumnos
capacitarse en nuevos ambientes simulados, mucho
ma´s detallados y abarcando la casi totalidad de los
temas que son presentados durante las clases de la
materia. As´ı, los temas que podra´n ilustrarse en
dichas pra´cticas se pueden resumir en:
Configuracio´n de equipos en redes IP
Enrutamiento esta´tico y protocolo ARP
Subredes y pol´ıticas de enrutamiento
Configuracio´n de servicios: DNS y DHCP
Configuracio´n de VLANs
Utilizacio´n de Routing Information Protocol
(RIP)
Implentacio´n de firewalls
Un punto importante a tener en cuenta, es que
se podra´n utilizar estos laboratorios en la ca´te-
dra de Seguridad en Sistemas para la experimen-
tacio´n de los conceptos relacionados con seguridad
informa´tica en redes de computadoras, entre ellos:
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implementacio´n avanzada de firewalls, configura-
cio´n de honeypots, ana´lisis de tra´fico (sniffing),
implementaciones de PKI (Public Key Infrastruc-
ture), configuraciones de sistemas de deteccio´n de
intrusos en diferentes variantes (HIPS, NIDS), etc.
Al final el dictado de la ca´tedra se evaluara´n los
resultados obtenidos por los alumnos con exa´me-
nes pra´cticos complementarios a la t´ıpica evalua-
cio´n teo´rica. De esta manera, podremos obtener
una mejor valoracio´n de las competencias pra´cti-
cas reales adquiridas por los estudiantes.
Formacio´n de recursos humanos
En relacio´n con la formacio´n de los recursos
humanos, la propuesta presentada constituye un
aporte significativo en la capacitacio´n pra´ctica de
los estudiantes de las carreras dictadas en el De-
partamento de Ciencias e Ingenier´ıa de la Compu-
tacio´n. Este aporte no so´lo propende a una mayor
experiencia y autonomı´a de los estudiantes en el
trabajo en a´reas de infraestructura informa´tica y
redes de computadoras, sino que desde la perspec-
tiva de las posibilidades que ofrece la ca´tedra a los
estudiantes, puede representar adema´s una base
para el desarrollo futuro de proyectos integrado-
res de final de carrera con una alta significacio´n
experimental. Como observacio´n final, lograr una
mejor formacio´n profesional previa para el futu-
ro egresado en el a´rea de infraestructura de redes,
siendo e´sta una de las a´reas donde ma´s falencias
de recursos humanos hay hoy en d´ıa tanto en el
a´mbito privado como estatal, con pocos egresados
especializados y bien formados, redunda en un be-
neficio para la actividad industrial y tecnolo´gica
de la sociedad.
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